新北市蘆洲區成功國民小學資訊安全資產管理辦法
壹、成功國民小學(以下簡稱本校)為落實資訊資產管理機制及降低資訊產風險，特訂定「成功國民小學資訊安全資產管理辦法」(以下簡稱本辦法)。

2、 依據

1、 國際資訊安全標準2005年版(ISO/IEC 27001:2005)。

2、 國際資訊安全作業規範2005年版(ISO/IEC 17799:2005)。

3、 資產之分級

本校資訊資產的機密性分為普通、敏感與機密三類，普通資產依本校相關管理辦法處理，敏感性資產與校方核定為機密等級之資產則依本辦法辦理。

4、 資產之處理

1、 一般規定

(1) 敏感與機密資訊於傳送及儲存時均需標示其等級(儲存於電腦主內之資訊除外)。敏感與機密資訊欲複製、攜出時，應提出申請載明申請用途，經業務單位長官核准後，始得加密後攜離使用。
(2) 可攜式儲存媒體(磁帶;、磁碟片、隨身碟、可攜式磁機、光碟…等)若儲存敏感與機密資訊，保存時需於加鎖之櫥櫃內。

(3) 攜出設備之安全管理

1. 電腦(包含伺服器主機，桌上型個人電腦、可攜式電腦)攜出外部使用時，應啟動系統個人防火牆功能，非必要應避免連結網路。

2. 電腦借用攜出人員應負保管之責，妥善使用及保管電腦。

3. 電腦攜出使用不得任意安裝或下載軟體使用，應遵循本校相關資訊安全管理規定。

4. 電腦攜出使用完畢歸還時，管理人員應進行防毒檢查，降低遭受攻擊的風險。

2、 文件管制規定

(1) 敏感與機密文件應交由總務處文書組集中管理，限制存取閱覽與修改。

(2) 敏感與機密資訊文件不得使用傳真設備傳送。

(3) 文件與紀錄之管制、發行與銷毀參照本校相關規定辦理。

3、 電子資訊管理規定

(1) 敏感與機密資訊應於傳輸與儲存過程以加密方法保護，並考量運用訊息鑑別技術，以偵測資料內容是否遭受未經授權的竄改或驗證傳送之訊息內容是否遭破壞。

(2) 敏感與機密資訊檔案應執行權限控管與異地備份機制。
4、 軟體資產管理

軟體資產之保管人應負責資產放置與保管責任，資產管理人應盡資產清點、報廢與相關管理責任。

5、 硬體資產之管理

(1) 資產之管理

硬體資產之保管人應負責資產保管責任，資產管理人應負責清點與故障之維修作業。

(2) 設備、媒體之報廢與再利用

設備及媒體報廢或改其他用途時，資訊人員應查其內容是否包含敏感與機密資訊，或者是有版權之軟體，務必確認其內容已放當的處理後，包括格式化、刪除內容或實體銷毀等處置，方可移交處理人員。
6、 可攜式設備管理

(1) 可攜式電腦管理

1. 應安裝防毒軟體並啟動連線即時主動更新，以保持病毒碼為最新狀態。

2. 不得安裝與業務無關的軟體，包含非法軟體與來路不明之軟體。

3. 登錄辦公室以外之電腦或連接攜帶型儲存設備進行交換資料之前，必須確認所連接電腦或連接攜帶型儲存設備已經完成掃毒動作。

4. 應隨時更新修補程式。

(2) 可攜式儲存媒體管理

1. 本校同仁得使用可攜式儲存媒體備份儲存個人工作資訊。

2. 嚴禁將敏感與機密資訊儲存至個人系統或儲存媒體，如有特殊業務需求，應經單位主管同意後始得為之。

3. 可攜式儲存媒體用畢後，應立即清空敏感與機密資訊。

4. 如有個人業務相關的敏感與機密資訊儲存至可攜式儲存媒體時，應予以加密處理，不得以明文方式直接儲存於媒體中，避免意外遺失或遭有心人士竊取。

伍、辦法之修訂


本辦法經校長核可後施行，修訂時亦同。
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